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Estudo Teécnico Preliminar 37/2024

1. Informacoes Basicas

Numero do processo: 23121.000695/2024-34

2. Descricao da necessidade

O objeto do presente estudo técnico preliminar é planejar a substitui¢do e modernizacdo da rede sem fio de internet.
Diretrizes Gerais para Elaboracdo dos Estudos Preliminares

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no
Documento de Formaliza¢do de Demanda, bem como demonstrar a viabilidade técnica e econdmica da solucdo identificada,
fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratacdo, em consonancia com o art. 11 da
Instrucdo Normativa SGD-ME n° 94, de 23 de dezembro de 2022 e Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.

A necessidade levantada é fornecer estrutura basica de rede sem fio para realizacdo de aulas no INES, Sabe-se que a tecnologia
da informacdo é indispenséavel atualmente em todas as areas do cotidiano, mas fica impenséavel a estruturagdo de um Campus
Universitario sem uma conexdo sem fio estavel e veloz.

E importante, também, considerar a inclusdo digital, que é uma forma de democratizar a tecnologia e deixa-la acessivel ao maior
ntimero de pessoas, como funciondrios e alunos. Além da necessidade de link de internet para as atividades académicas,
conforme descrito acima, tem-se a demanda também para as diversas atividades administrativas do Campus .

Com base na descricdo da necessidade supracitada, é importante informar que foi realizado este ETP apds estudos, solicitacdes
formais e reividicagoes de nossos alunos.

O Instituto Nacional de Educacao de Surdos (INES) foi estabelecido pela Lei n.° 939, de 26 de setembro de 1857, e adquiriu sua
denominacdo atual pela Lei n.° 3.198, de 6 de julho de 1957. Conforme o Decreto n° 6.320, de 20 de dezembro de 2007, o INES
é um 6rgdo especifico, singular e integrante da estrutura organizacional do Ministério da Educacdo, subordinado diretamente ao
Ministro de Estado da Educagdo e é reconhecido como referéncia nacional na area da surdez. Como institui¢do de ensino
centendria, sua atuagdo segue consolidada em diversos niveis de ensino previstos na LDB (Lei 9394 de 1996). Esta atuagdo inclui
na Educacdo Basica, na forma da oferta do Primeiro e Segundo Segmentos do Ensino Fundamental, bem como o Ensino Médio.
Nestes niveis de ensino o INES oferece educagdo bilingue de surdos, inclusive na modalidade EJA. Na Educacédo Superior o
INES atua na graduacdo desde 2006, na P6s-Graduacao desde 2012 e nas modalidade EaD a partir de 2014.

O instituto desempenha um papel crucial na formulacéo de politicas publicas e no apoio a sua implementacdo em todos os niveis
de governo. A modernizacdo do INES inclui uma forte integracdo de tecnologias de informacdo, refletindo uma evolugio no
entendimento e na abordagem da surdez, proporcionando servicos educacionais e de apoio essenciais para a comunidade surda

O objeto da contratagdo esta previsto no Plano de Contratagées Anual 2023-2025, conforme detalhamento a seguir:

A solucdo de TIC consiste em aquisi¢do de switches para a rede cabeada e para rede wi-fi do INES que é composta por
equipamentos que permitem a conectividade de diversos dispositivos com a rede de dados. Dentre os dispositivos em questdo
podemos destacar as estacOes de trabalho, impressoras, scanners, telefones, cameras de vigilancia IP, dispositivos de redes sem
fio e diversos outros equipamentos médicos e de automacao predial.

A solucdo de TIC consiste em aquisi¢do de switches para a rede cabeada e para rede wi-fi do INES que é composta por
equipamentos que permitem a conectividade de diversos dispositivos com a rede de dados. Dentre os dispositivos em questdo
podemos destacar as estagdes de trabalho, impressoras, scanners, telefones IP, cdmeras de vigilancia, dispositivos de redes sem
fio, celulares e diversos outros equipamentos médicos e de automacdo predial.
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3. Area requisitante

Area Requisitante Responsavel
DINFO Fabio Santos Angelici

Instituto Nacional de Educagdo de Surdos Publico e Funcionarios.

4. Necessidades de Negocio

A contratagdo tem por objetivo oferecer aos empregados, registrados e visitantes do INES servigo de acesso a internet através de
uma rede sem fio.

O objeto do presente estudo técnico preliminar é planejar a instalagdo, modernizacdo da rede com fio e a instalagao da rede sem
fio promovendo internet a todo o publico e funcionarios/colaboradores.

A contratacdo desta solucdo deverd estar de acordo com normas e procedimentos de seguranga visando garantir a
integridade das informacoes.

Promover condigGes assistivas aplicando tecnologias emergentes para gestdo dos servigos nos campus.
Disponibilizar infraestrutura de rede e telecomunicacdes para atender a demanda de servigos de conectividade institucionais.
Aprimorar os mecanismos de gestdo de pessoas.

Permitir que os equipamentos tenham conectividade de rede wireless;

5. Necessidades Tecnolégicas

Os levantamentos realizados neste Estudo Técnico Preliminar — ETP estdo alinhados com os requisitos tecnol6gicos atualmente
utilizados na INES, conforme detalhamento abaixo:

Hardware e Software

Todos os tipos de equipamentos e acessorios fornecidos devem ser do mesmo FABRICANTE.
A versdo do sistema operacional, assim como o hardware ofertado, deve suportar e ser capaz de implementar todas as
funcionalidades e protocolos especificados, além de permitir a migragao futura para um fabricante definido por software.
® (Caso alguma dessas funcionalidades ou protocolos necessite de licenga adicional, a mesma deve ser incluida no
equipamento.
® Todas as licencas dos switches que sejam necessdrias para segmentacao e microssegmentacido devem ser fornecidas com
0s equipamentos.
As Licencas deverdo ter suporte e garantia de 60 (sessenta) meses.
O sistema operacional e o hardware de cada um dos equipamentos especificados devem ser compativeis e interoperaveis,
utilizando as funcionalidades exigidas nessa Especificagdo Técnica e de acordo com as configuracdes recomendadas pelo
FABRICANTE.
Todos os equipamentos fornecidos pela CONTRATADA obrigatoriamente devem estar homologados pela ANATEL.
O equipamento deve fazer parte do portfdlio de venda atual do fabricante, ndo podendo ter anincios sobre o
encerramento do ciclo de vendas ou de vida do produto ou de qualquer um dos seus componentes, seja hardware ou
software.
® Se o0 modelo ofertado tiver seu ciclo de vendas ou de vida anunciado apés o processo licitatério, o fornecedor devera
substitui-lo por outro similar ou superior, obedecendo aos requisitos ou caracteristicas descritos nesta Especificacdo
Técnica, sem alteragdo de valor do item.
Ndo serd aceito empilhamento de switch para atender a especificagdo técnica do switch Core Colapsado.
Equipamento modular serd aceito desde que atenda adicionalmente os seguintes requisitos:

* Todos os médulos ofertados devem permitir sua substituigdo a quente, isto é, com o equipamento em operacao (hot swapping);
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* Os switches devem ser ofertados com médulos de controle, supervisao, memoria, roteamento e demais médulos necessarios
para o seu correto funcionamento

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A Contratada se obriga a tratar como informagdes sigilosas e privadas do INES quaisquer informacoes, dados, administracao,
controle do uso e relatérios relacionados a prestagdo dos servicos, utilizando-os apenas para as finalidades previstas no Contrato,
ndo podendo revelé-los ou facilitar informagdes a terceiros. A Contratada assinara Termo de Compromisso especifico do INES
sobre as questdes de sigilo e seguranca de dados e daréa ciéncia aos seus empregados envolvidos com a prestacdo dos servigos via

Termo de Ciéncia.

A proposta deve compreender todas as licencas, produtos e servigos de configuracéo e suporte técnico necessérias para atender os
itens e dimensionamentos descritos nesse Estudo Técnico Preliminar.

7. Estimativa da demanda - quantidade de bens e servicos

A quantidade estabelecida nesta contratacio esta dimensionada conforme a instalacio j existente na sede do Orgdo. Os softwares
de gerenciamento e a quantidade de antenas transmissoras de sinal foram baseadas no cendrio ja existente. Para cobertura de sinal
em todo a area do INES sdo necessarias 127 (cento e vinte e sete) antenas de transmissao.

A vigéncia da contratacdo dos softwares de gerenciamento sera de 60(sessenta) meses.

Segue a tabela:

passagem de conhecimento

CATMAT|METRICA OU cop.
ITEM|[ESPECIFICACAO UNIDADE DE PMC- |[[QUANTIDADE Xﬁ;? AI:{I 0 "\r/gl’[:gi
CATSER |MEDIDA TIC
1 Ponto de Acesso Wifi Tipo 1  [|484745 110
2 Ponto de Acesso Wifi Tipo 2  [|484745 04
3 Ponto de Acesso Wifi Tipo 484745 13
4 Switch Tipo 1 609689 10
5 Switch Tipo 2 609689 2
6 Power Injector 13
Plataforma de Gerenciamento
7 LAN e WLAN 26077 139
8 Servico de Implementacéo e 1

8. Levantamento de solucoes

Ndo se aplica, no campus pois ndo existe servico de wifi instalado.

9. Analise comparativa de solucoes

Nao se aplica.
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10. Registro de solucoes consideradas inviaveis

Nao se aplica;

11. Analise comparativa de custos (TCO)

N&o se aplica.

12. Descricao da solucao de TIC a ser contratada

Todos os equipamentos que sdo objetos desta contratacdo tém por finalidade basica comutar frames ethernet, provendo
conectividade a rede local com alto desempenho e alta disponibilidade, garantindo a qualidade de servigo das aplicagdes e
devendo possuir, no minimo, as seguintes caracteristicas técnicas:

Item 1 - Ponto de Acesso Wifi Tipo 1

Equipamento de Ponto de Acesso para rede local sem fio com trés radios, configuravel via software, com funcionamento
simultaneo em pelo menos 02 (dois) radios nos padrdes IEEE 802.11a/n/ac/ax em 5GHz, padrao IEEE 802.11ax em 6GHz, e
IEEE 802.11b/g/n/ax em 2.4GHz;

Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes padrdes, protocolos e
funcionalidades:

* [EEE 802.11a;

« IEEE 802.11b;

« [EEE 802.11g;

« IEEE 802.11n;

» IEEE 802.11ac;

« [EEE 802.11ax;

* Wi-Fi 6E;

* WPA Enterprise/Personal;

* WPA?2 Enterprise/Personal;

* WPA3 Enterprise/Personal;

* Passpoint (Release 2)

* WMM, WMM-PS (Power Save), Wi-Fi Vantage, Wi-Fi Agile Multiband;
ESPECIFICAGOES DE RADIO

Deve permitir, simultaneamente, usudrios configurados nos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11
ax;

Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automatico:
«802.11b: 1, 2, 5.5, 11;
+802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;

»802.11n : 6.5 to 300 (MCS0 to MCS15, HT20 to HT40), 400 com 256-QAM,;
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» 802.11ac: 6.5 to 867 (MCSO to MCS9, NSS =1 to 2, VHT20 to VHT80), 1,083 com 1024-QAM (MCS10 and MCS11);
« 802.11ax (2.4GHz): 3.6 to 574 (MCSO0 to MCS11, NSS =1 to 2, HE20 to HE40);

+ 802.11ax (5GHz): 3.6 to 1,201 (MCSO0 to MCS11, NSS =1 to 2, HE20 to HE80);

+ 802.11ax (6GHz): 3.6 to 2,402 (MCS0 to MCS11, NSS =1 to 2, HE20 to HE160);

Deve suportar 802.11n high-throughput (HT): HT20/40;

Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80;

Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;

Operar nas seguintes tecnologias de radio:

* 802.11b: Direct-sequence spread-spectrum (DSSS);

« 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

« 802.11ax: Orthogonal frequency-division multiple access (OFDMA);

Operar nos seguintes tipos de modulacao:

« 802.11b: BPSK, QPSK, CCK;

« 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

+ 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

+ 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM,;

Possuir capacidade de selecionar automaticamente o canal de transmissdo - DFS;

Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos de baixa poténcia;
Deve implementar 802.11mc FTM (Fine Timing Measurement) para alcance de distancia de precisdo;
Suportar até 512 clientes associados por radio;

Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e/ou 5GHz, e 4 SSIDs em 6GHz;

Possuir antenas integradas ao equipamento, com padrao de irradiacdo omnidirecional, tri-band, com ganho de, pelo menos, 2.8
dBi em 2.4GHz, com ganho de, pelo menos, 4.5 dBi em 5GHz, e com ganho de, pelo menos, 4.5 dBi em 6GHz;

Deve suportar, utilizando a modulacdo OFDMA, a capacidade de transmitir simultaneamente clientes por canal, independente do
dispositivo ou tipo de trafego;

Deve suportar utilizacdo de duas das trés bandas 2.4GHz, 5GHz e 6GHz disponiveis, permitindo uma flexibilidade maxima na
selecdo de canais de 2.4 GHz, 5 GHz ou 6 GHz;

Deve possuir uma interface Bluetooth Low Energy (BLE 5.0) integrada, com as seguintes caracteristicas:
No minimo 5dBm de poténcia de transmissdo (class 1) e -100 dBm de sensibilidade de recepcdo de sinal;

Deve possuir uma interface IoT (Internet of Thing) tipo Zigbee(802.15.4), Lora ou similar integrada, com as seguintes
caracteristicas:

No minimo 5dBm de poténcia de transmissdo (class 1) e -97 dBm de sensibilidade de recepcao de sinal;
Deve ser de arquitetura tri radio 2.4GHz, 5GHz e 6GHz, podendo operar simultaneamente em dois radios com MIMO 2x2;

Deve suportar operagdo em 2.4GHz com 02 (dois) Spatial Streams Single User (SU) MIMO, com taxa de transmissdo de dados
de até 574Mbps;
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Deve suportar operagdo em 5GHz com 02 (dois) Spatial Streams Single User (SU) MIMO, com taxa de transmissdo de dados de
até 1.2Gbps;

Deve suportar operacdo em 6GHz com 02 (dois) Spatial Streams Single User (SU) MIMO, com taxa de transmissdo de dados de
até 2,4Gbps;

Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a minimizar as interferéncias
delas;

Possuir poténcia maxima de transmissdo para frequéncias de 2.4GHz de no minimo:
¢ +21 dBm;

Possuir poténcia maxima de transmissao para frequéncias de 5GHz de no minimo:

e +21 dBm;

Possuir poténcia maxima de transmissdo para frequéncias de 6GHz de no minimo:
*+21 dBm;

Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;
MODOS DE OPERACAO

Deve permitir funcionamento em modo autonomo/standalone sem a necessidade de gateway/controladora, e deve permitir
funcionamento em modo com gateway/controladora;

Deve permitir o gerenciamento através de plataforma nuvem (cloud).
Deve permitir o gerenciamento através de plataforma local (on-premise).

Para implementacdes em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser conectado na rede, sendo
provisionado através da ferramenta de gerenciamento;

OUTRAS INTERFACES
Possuir LED’s multicoloridos indicativos do estado de operagdo e da atividade do radio;

Deve possuir 01 (uma) interface de rede SmartRate/Multigigabit (RJ-45) com velocidade de até 2.5Gbps com as seguintes
caracteristicas:

* Auto-sensing link speed (100/1000/2500BASE-T) e MDI/MDX;

* Velocidade de 2.5 Gbps conforme especificacoes de NBase-T e 802.3bz;

* PoE-PD: 48Vdc (nominal) 802.3af/at PoE (classe 3 ou superior);

+ 802.3az Energy Efficient Ethernet (EEE);

Deve possuir interface GPS para fins de utilizagdo em sistema de localizagdo indoor.
Deve operar em condi¢des de temperatura entre 0°C e 50°C, e humidade entre 5% e 95%;
Deve possuir MTBF (Ment Time Between Failure (MTBF) de no minimo 540.000 (quinhentos e quarenta mil) horas;
Possuir botdo de reset que permita reset de fabrica do equipamento;

Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI;
Possuir interface USB2.0;

Possuir slot de seguranca Kensington;

Possuir estrutura que permita fixagcdo do equipamento e fornecer acessorios para que possa ser feita a fixagcdo em teto ou parede;

6 de 22



UASG 152005 Estudo Técnico Preliminar 37/2024

SEGURANCA E REGULAMENTACAO

O equipamento devera possuir registro na ANATEL;

SUPORTE e GARANTIA

O equipamento devera possuir suporte para substituicdo de hardware na modalidade NBD e garantia para atendimento telefénico
ou via portal web para atualizacdo de software, correcdo de bugs, apoio para troubleshooting direto com o fabricante pelo periodo
de 5 anos.

Item 2 - Ponto de Acesso Wifi Tipo 2.

Equipamento de Ponto de Acesso para rede local sem fio com trés radios, configuravel via software, com funcionamento
simultaneo nos padroes IEEE 802.11a/n/ac/ax em 5GHz, padrdo IEEE 802.11ax em 6GHz, e IEEE 802.11b/g/n/ax em 2.4GHz;

Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes padrdes, protocolos e
funcionalidades:

* [EEE 802.11a;

« [EEE 802.11b;

+ [EEE 802.11g;

« [EEE 802.11n;

« IEEE 802.11ac;

« [EEE 802.11ax;

* Wi-Fi 6E;

* WPA Enterprise/Personal;

* WPA?2 Enterprise/Personal;

* WPA3 Enterprise/Personal;

* Passpoint (Release 2)

* WMM, WMM-PS (Power Save), Wi-Fi Vantage, Wi-Fi Agile Multiband;
ESPECIFICACOES DE RADIO.

Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11
ax;

Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automatico:
+802.11b: 1, 2, 5.5, 11;

+802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;

+802.11n: 6.5 to 600 (MCSO0 to MCS31, HT20 to HT40), 800 com 256-QAM,;

» 802.11ac: 6.5 to 1,733 (MCSO0 to MCS9, NSS = 1 to 4, VHT20 to VHT160 (80+80)); VHT-80); 2,167 com 1024-QAM (MCS10
and MCS11);

» 802.11ax (2.4GHz): 3.6 to 1,147 (MCSO0 to MCS11, NSS =1 to 4, HE20 to HE40);
« 802.11ax (5GHz): 3.6 to 2,402 (MCSO0 to MCS11, NSS =1 to 4, HE20 to HE160 (80+80) HE80);
» 802.11ax (6GHz): 3.6 to 4,804 (MCSO to MCS11, NSS = 1 to 4, HE20 to HE160);

Deve suportar 802.11n high-throughput (HT): HT20/40;
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Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160(80+80);

Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;

Operar nas seguintes tecnologias de radio:

* 802.11b: Direct-sequence spread-spectrum (DSSS);

* 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

« 802.11ax: Orthogonal frequency-division multiple access (OFDMA);

Operar nos seguintes tipos de modulagdo:

+ 802.11b: BPSK, QPSK, CCK;

+ 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM,;

« 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

+ 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS;

Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos de baixa poténcia;
Deve implementar 802.11mc FTM (Fine Timing Measurement) para alcance de distancia de precisdo;
Suportar até 1024 clientes associados por radio, limitado a um méximo de 2048 clientes para todos os trés radios;
Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e/ou 5GHz, e 4 SSIDs em 6GHz;

Possuir antenas integradas ao equipamento, com padrao de irradiacdo omnidirecional, tri-band, com ganho de, pelo menos, 4.8
dBi em 2.4GHz, com ganho de, pelo menos, 5.3 dBi em 5GHz, e com ganho de, pelo menos, 5.4 dBi em 6GHz;

Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por canal, com as seguintes
possibilidades:

Deve suportar utilizacdo das trés bandas 2.4GHz, 5GHz e 6GHz, permitindo uma flexibilidade maxima na selecéo de canais de 5
GHz e 6 GHz sem degrada¢do do desempenho;

Deve possuir uma interface Bluetooth Low Energy (BLE 5.0) integrada, com as seguintes caracteristicas:
No minimo 6dBm de poténcia de transmissdo e -101 dBm de sensibilidaade de recep¢do de sinal;

Deve possuir uma interface IoT (Internet of Thing) tipo Zigbee(802.15.4), Lora ou similar integrada, com as seguintes
caracteristicas:

No minimo 6dBm de poténcia de transmissao (class 1) e -99 dBm de sensibilidade de recepgdo de sinal;
Deve operar em 2.4GHz, 5GHz e 6GHz simultaneamente com MIMO 4x4;

Deve suportar operagdo em 2.4GHz com 04 (quatro) Spatial Streams MIMO, com taxa de transmissdo de dados de até 1,147
Mbps;

Deve suportar operagdo em 5GHz com 04 (quatro) Spatial Streams MIMO, com taxa de transmissao de dados de até 2.4 Gbps;
Deve suportar operagdo em 6GHz com 04 (quatro) Spatial Streams MIMO, com taxa de transmissao de dados de até 4.8 Gbps;

Deve suportar Multi User (MU) MIMO com downlink e uplink em 5GHz e 6GHz, e Multi User (MU) MIMO com downlink em
2.4GHz

Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a minimizar as interferéncias
das mesmas;
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Possuir poténcia méxima de transmissdo para frequéncias de 2.4GHz de no minimo:
e +24 dBm;

Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no minimo:

* +24 dBm;

Possuir poténcia maxima de transmissdo para frequéncias de 6GHz de no minimo:

e +24 dBm;

Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;
MODOS DE OPERACAO

Deve permitir funcionamento em modo autonomo/standalone sem a necessidade de gateway/controladora, e também deve
permitir funcionamento em modo com gateway/controladora;

Deve permitir o gerenciamento através de plataforma nuvem (cloud).
Deve permitir o gerenciamento através de plataforma local (on-premise).

Para implementac¢des em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser conectado na rede, sendo
provisionado através da ferramenta de gerenciamento;

OUTRAS INTERFACES
Possuir LED’s multicoloridos indicativos do estado de operagdo e da atividade do radio;

Deve possuir 02 (duas) interfaces de rede SmartRate/Multigigabit (RJ-45) com velocidade de até 2.5Gbps com as seguintes
caracteristicas:

* Auto-sensing link speed (100/1000/2500BASE-T) e MDI/MDX;

* Velocidade de 2.5 Gbps conforme especificacdes de NBase-T e 802.3bz;

* PoE-PD: 48Vdc (nominal) 802.3af/802.3at/802.3bt (classe 3 ou superior);

* 802.3az Energy Efficient Ethernet (EEE);

Deve possuir interface GPS para fins de utilizagdo em sistema de localizac&o indoor.

Suportar a funcionalidade de Link aggregation (LACP) nas portas de uplink para redundancia ou aumento de capacidade;
Deve operar em condi¢des de temperatura entre 0°C e 50°C, e humidade entre 5% e 95%;

Deve possuir MTBF (Ment Time Between Failure (MTBF) de no minimo 461.000 (quatrocentos e sessenta e um mil) horas;
Possuir botdo de reset que permita reset de fabrica do equipamento;

Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI;

Possuir interface USB2.0;

Possuir slot de seguranca Kensington;

Possuir estrutura que permita fixagcdo do equipamento e fornecer acessoérios para que possa ser feita a fixagcdo em teto ou parede;
SEGURANCA E REGULAMENTACAO

O equipamento devera possuir registro na ANATEL;

SUPORTE e GARANTIA
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O equipamento devera possuir suporte para substituicdo de hardware na modalidade NBD e garantia para atendimento telefénico
ou via portal web para atualizacdo de software, correcdo de bugs, apoio para troubleshooting direto com o fabricante pelo periodo
de 5 anos.

Item 3 - Ponto de Acesso Wifi Tipo 3

Equipamento de Ponto de Acesso Outdoor para rede local sem fio com dois radios, configuravel via software, com
funcionamento simultaneo nos padrdes IEEE 802.11a/n/ac/ax, 5GHz, e IEEE 802.11b/g/n/ax, 2.4GHz;

Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes padrdes, protocolos e
funcionalidades:

*IEEE 802.11a, 802.11b; 802.11g, 802.11n, 802.11ac, 802.11ax

* WPA2 com MPSK

WPA3 e Enhanced Open

* Passpoint (Release 2)

ESPECIFICACOES DE RADIO

Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automatico:
+802.11b: 1, 2, 5.5, 11;

+802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;

+802.11n: 6.5 to 300 (MCSO0 to MCS15, HT20 to HT40);

» 802.11ac: 6.5 to 867 (MCSO0 to MCS9, NSS =1 to 2, VHT20 to VHT80);
« 802.11ax (2.4GHz): 3.6 to 574 (MCSO0 to MCS11, NSS =1 to 2, HE20 to HE40);
Deve suportar 802.11n high-throughput (HT): HT20/40;

Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80

Deve suportar 802.11ax high efficiency (HE): HE20/40/80

Deve suportar 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU;
Operar nas seguintes tecnologias de radio:

* 802.11b: Direct-sequence spread-spectrum (DSSS);

* 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

« 802.11ax: Orthogonal frequency-division multiple access (OFDMA);
Operar nos seguintes tipos de modulagdo:

+ 802.11b: BPSK, QPSK, CCK;

+ 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM,;

« 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

« 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM,;
Suportar até 256 clientes associados por radio;

Possuir suporte a pelo menos 16 SSIDs;
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Possuir antenas internas integradas ao equipamento, com padrao de irradiagdo omnidirecional, dual-band, com ganho de, pelo
menos, 3.2 dBi em 2.4GHz e com ganho de, pelo menos, 5.4 dBi em 5GHz;

Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por canal, com as seguintes
possibilidades:

Deve operar em 5GHz e 2.4GHz 2x2 MIMO;

Deve suportar operagdo em dual-raio e em 5GHz com 02 (dois) Spatial Streams Single User (SU) MIMO, com taxa de
transmissdo de dados de até 1.2Gbps;

Deve suportar operagao em tri-raio e em 2.4GHz com 02 (dois) Spatial Streams Single User (SU) MIMO, com taxa de
transmissdo de dados de até 574Mbps;

Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a minimizar as interferéncias
delas;

Possuir poténcia maxima de transmissdo para frequéncias de 2.4GHz de no minimo +26 dBm.
Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no minimo + 26dBm.
Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

MODOS DE OPERACAO

Deve permitir funcionamento em modo gerenciado por controladora, para otimizacdo de performance de rede, roaming,
seguranca, todos os Pontos de Acesso criam um ttinel com todo trafego centralizado para o gerenciamento;

Deve permitir funcionamento em modo autogerenciado, sem a necessidade de uma controladora WLAN, onde o préprio Ponto de
Acesso pode operar como uma controladora virtual.

Deve permitir o gerenciamento através de plataforma nuvem (cloud).
Deve permitir o gerenciamento através de plataforma local (on-premise).

Para implementacdes em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser conectado na rede, sendo
provisionado através da ferramenta de gerenciamento;

OUTRAS INTERFACES

Possuir LED’s multicoloridos indicativos do estado de operagdo e da atividade do radio;

Deve possuir 01 (uma) interface de rede 10/100/1000-BaseT (RJ-45) com as seguintes caracteristicas:
* Auto-sensing link speed e MDI/MDX;

* PoE-PD: 48Vdc (nominal) 802.3at/802.3bt (classe 3 ou superior);

* 802.3az Energy Efficient Ethernet (EEE);

Deve operar em condi¢des de temperatura entre -40°C e 55°C, e humidade entre 5% e 95%;

Possuir botdo de reset que permita reset de fabrica do equipamento;

Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI;

Possuir interface de radio Bluetooth 5 integrada, com no minimo as seguintes caracteristicas:

« Poténcia de transmissdo no minimo de 8 dBm (classe 1) e sensibilidade de recep¢do minima de -95 dBm;

Deve possuir interface Zigbee para integragdo com dispositivos de IoT (Internet of Things) integrada ao equipamento, com no
minimo as seguintes caracteristicas:

* Poténcia de transmissdo no minimo de 8 dBm e sensibilidade de recep¢dao minima de -97 dBm;
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Deve possuir certificacdo IP66 e IP67

Possuir estrutura que permita fixacdo do equipamento e fornecer acessérios para que possa ser feita a fixagdo em teto ou poste;
SEGURANCA E REGULAMENTACAO

O equipamento devera possuir registro na ANATEL;

SUPORTE e GARANTIA

O equipamento devera possuir suporte para substituicdo de hardware na modalidade NBD e garantia para atendimento telefénico
ou via portal web para atualizagdo de software, correcdo de bugs, apoio para troubleshooting direto com o fabricante pelo periodo
de 5 anos.

Item 4 — Switch Tipo 1

CARACTERISTICAS GERAIS

Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet BaseT

Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local

Deve possuir uma interface de gerenciamento out of band,;

Deve possuir meméria RAM de no minimo 8 Gbytes;

Deve possuir buffer de pacotes de no minimo 8 Gbytes;

Deve possuir capacidade de encaminhamento de no minimo 95 Mpps;

Deve possuir capacidade de comutacdao de no minimo 128 Gbps;

Deve possui capacidade de empilhamento com até 8 elementos na pilha, sendo gerenciados através de um tnico IP.
Deve ser possivel realizar empilhamento em até 10Kms, utilizando transceivers de longa distancia;

O switch deve ser do tipo empilhavel, com altura maxima de 1RU e instalagdo em rack (19”).

Deve acompanhar todos os componentes necessarios para sua fixa¢do no rack;

Deve possuir fonte de alimentacdo interna 100/240VAC

Funcionalidades de Camada 2

VLAN 802.1Q

802.1v

BPDU

Jumbo Packets de no minimo 9000 bytes

Port Mirroring com no minimo 4 grupos de espelhamento

Deve implementar funcionalidade que permita a deteccéo de links unidirecionais;

Deve implementar 4094 VALN Ids

Deve implementar MVRP (Multiple VLAN Registration Protocol);

Deve implementar LLDP (IEEE 802.1ab);

Deve implementar LLDP-MED;
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Deve implementar RPVST+ ou protocolo compativel;

Deve implementar MSTP (IEEE 802.1s);

MVRP

IGMP

Deve implementar tineis VXLAN (VTEP);

Deve possuir capacidade minima da tabela MAC de 16 mil entradas
Funcionalidades de Camada 3

Deve implementar roteamento estatico;

Deve implementar OSPF;

Deve implementar OSPFv3;

Deve implementar servidor DHCP;

Deve implementar DHCP snooping (IPv4 e IPv6);

Deve suportar no minimo 2 mil rotas [IPV4 e 1 mil rotas IPv6
Multicast

Deve implementar MLD snooping;

Deve implementar IGMP v2 e v3;

Software Defined Networking

Deve possuir interface REST API e scripting via Python
QoS e ACL

Deve implementar controle de broadcast e multicast;

Deve implementar rate limiting para pacotes ICMP;

Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin (DWRR)
Deve implementar priorizacao de trafego em tempo real
Deve suportar IPSLA

Deve implementar priorizacdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo de Servico, nimero da
porta TCP/UDP, porta de origem e Diffserv.

Deve suporta pelo no minimo oito filas de priorizacdo de trafego
Deve suportar ACL para [Pv4 e IPv6

Deve implementar Acl com base no IP de origem e destino, porta TCP e UDP de origem e destino baseada em VLAN ou por
Porta.

Seguranca
Deve suportar controle de acesso baseado em perfis (Role Based Access Control)
Deve implementar 802.1x;

Deve implementar autenticagcdo baseada em web;
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Deve implementar autenticagdo baseada em endereco MAC;

Deve permitir a utilizagdo simultanea de autenticacao 802.1x, WEB e MAC em uma mesma porta, com suporte a até 32 sessoes
simultaneas;

Deve implementar TACACS+. Nao serdo aceitas solugdes similares;

Protecdo contra-ataque na CPU do switch para prevencdo de desligamento do appliance;
SSHv2

Gerenciamento

Deve implementar NTP;

Deve suportar no minimo duas imagens de software na flash;

Deve suportar a autoconfiguragdo dos switches através de DHCP e software de gerenciamento, sem necessidade de nenhuma
intervengdo no switch (com configuracédo de fabrica);

Deve suportar deteccdo de falha e link entre switches;

Deve implementar sFlow;

Deve possuir interface web para configuragao;

Deve implementar Syslog;

Deve implementar Secure SFTP (SFTP);

Deve implementar SNMP v1/v2/v3

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones IP;
Deve possuir integracdo com App de gestdo e configuracdo do mesmo fabricante.
Licenciamento

Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral de todas as funcionalidades
disponiveis para o equipamento;

SEGURANCA E REGULAMENTACAO

O equipamento devera possuir registro na ANATEL;

SUPORTE e GARANTIA.

O equipamento devera possuir suporte para substituicdo de hardware na modalidade NBD e garantia para atendimento telefénico
ou via portal web para atualizacdo de software, correcdo de bugs, apoio para troubleshooting direto com o fabricante pelo periodo
de 5 anos.

Item 5 — Switch Tipo 2.

CARACTERISTICAS GERAIS.

Deve possuir no minimo 36 portas 10/100/1000BaseT Gigabit Ethernet BaseT

Deve possuir no minimo 12 portas Smart Rate 1/2,5/5 BaseT Gigabitethernet Classe 6 PoE+

Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local

Deve possuir uma interface de gerenciamento out of band;
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Deve possuir memédria RAM de no minimo 8 Gbytes;
Deve possuir buffer de pacotes de no minimo 8 Gbytes;
Deve possuir capacidade de encaminhamento de no minimo 130 Mpps;

Deve possuir capacidade de comutagdo de no minimo 170 Gbps;

Deve possui capacidade de empilhamento com até 8 elementos na pilha, sendo gerenciados através de um tinico IP.

Deve ser possivel realizar empilhamento em até 10Kms, utilizando transceivers de longa distancia;
O switch deve ser do tipo empilhavel, com altura maxima de 1RU e instalacdo em rack (19”).
Deve acompanhar todos os componentes necessarios para sua fixacdo no rack;
Deve possuir e ser fornecido com fonte redundante;

Deve possuir fonte de alimentagdo interna 100/240VAC

Funcionalidades de Camada 2

VLAN 802.1Q

802.1V

BPDU

Jumbo Packets de no minimo 9000 bytes

Port Mirroring com no minimo 4 grupos de espelhamento

Deve implementar funcionalidade que permita a deteccéo de links unidirecionais;
Deve implementar 4094 VALN Ids

Deve implementar MVRP (Multiple VLAN Registration Protocol);

Deve implementar LLDP (IEEE 802.1ab);

Deve implementar LLDP-MED;

Deve implementar RPVST+ ou protocolo compativel;

Deve implementar MSTP (IEEE 802.1s);

MVRP

IGMP

Deve implementar tineis VXLAN (VTEP);

Deve possuir capacidade minima da tabela MAC de 16 mil entradas
Funcionalidades de Camada 3

Deve implementar roteamento estatico;

Deve implementar OSPF;

Deve implementar OSPFv3;

Deve implementar servidor DHCP;

Deve implementar DHCP snooping (IPv4 e IPv6);
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Deve suportar no minimo 2 mil rotas [IPV4 e 1 mil rotas IPv6
Multicast

Deve implementar MLD snooping;

Deve implementar IGMP v2 e v3;

Software Defined Networking

Deve possuir interface REST API e scripting via Python
QoS e ACL

Deve implementar controle de broadcast e multicast;

Deve implementar rate limiting para pacotes ICMP;

Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin (DWRR)
Deve implementar priorizacao de trafego em tempo real
Deve suportar IPSLA

Deve implementar priorizacdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo de Servico, numero da
porta TCP/UDP, porta de origem e Diffserv.

Deve suporta pelo no minimo oito filas de priorizacéo de trafego
Deve suportar ACL para [Pv4 e IPv6

Deve implementar Acl com base no IP de origem e destino, porta TCP e UDP de origem e destino baseada em VLAN ou por
Porta.

Seguranca

Deve suportar controle de acesso baseado em perfis (Role Based Access Control)
Deve implementar 802.1x;

Deve implementar autenticacdo baseada em web;

Deve implementar autenticacdo baseada em endereco MAC;

Deve permitir a utilizagdo simultanea de autenticacdo 802.1x, WEB e MAC em uma mesma porta, com suporte a até 32 sessoes
simultaneas;

Deve suportar MACSec

Deve implementar TACACS+. Nao serdo aceitas solu¢des similares;

Protecdo contra-ataque na CPU do switch para prevencdo de desligamento do appliance;
SSHv2

Gerenciamento

Deve implementar NTP;

Deve suportar no minimo duas imagens de software na memoria flash;

Deve suportar a autoconfiguracdo dos switches através de DHCP e software de gerenciamento, sem necessidade de nenhuma
intervencdo no switch (com configuracédo de fabrica);

Deve suportar deteccdo de falha e link entre switches;
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Deve implementar sFlow;

Deve possuir interface web para configuracao;

Deve implementar Syslog;

Deve implementar Secure SFTP (SFTP);

Deve implementar SNMP v1/v2/v3

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones IP;
Deve possuir integracdo com App de gestdo e configuragdo do mesmo fabricante.
Licenciamento

Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

Deve ser fornecido com todas as licengas de software necessdrias para o funcionamento integral de todas as funcionalidades
disponiveis para o equipamento;

SEGURANCA E REGULAMENTACAO.

O equipamento devera possuir registro na ANATEL;

SUPORTE e GARANTIA.

O equipamento devera possuir suporte para substituicdo de hardware na modalidade NBD e garantia para atendimento telefénico
ou via portal web para atualizacédo de software, correcdo de bugs, apoio para troubleshooting direto com o fabricante pelo periodo
de 5 anos.

Item 6 — Power Injector.

Injetor de energia padrdo 802.3at com suporte de até 30W de poténcia.

Deve possuir uma interface de entrada e saida com velocidade 10/100/1000 padrdo BaseT

Deve acompanhar cabo para fonte de alimentagdo com no minimo 1.5M de comprimento.

Deve possuir garantia de 1 ano para substitui¢do do equipamento.

Item 7 — Plataforma de Gerenciamento LAN e WLAN.

A solugao de gerenciamento deve ser acessada através de provedores de nuvem ptblica, sem depender de instala¢Ges locais de
software ou Hardware para o seu funcionamento

As funcionalidades descritas deverdo ser providas no modelo SaaS (Software as a Service), como servico, ou seja, todos os
recursos de Hardware, Software, suporte, manutencdo e seguranga, para funcionamento da solucdo deverao ser providos pelo
fornecedor.

A solucdo de gerenciamento devera ser acessivel através de navegador WEB padrdo, com criptografia de trafego SSL v1.3

Todo acesso devera ser controlado com autenticacdao de usudrio em base prépria e também externa utilizando para isso Single-
Sign-on através do protocolo SAML

Os privilégios de acesso deverdo ser controlados através de RBAC (Role Base Access Control) permitindo derivar privilégios por
usuério baseado em Roles para determinar quais niveis de acesso serd permitido

A solugao de gerenciamento devera prover tutoriais interativos como guia para acesso as facilidades basicas, incluindo no
minimo, criagdo de usuérios e roles, configuracdo e gestdo de redes, monitoramento de equipamentos e redes, diagnosticos e

interface de usuario

A solucdo de gerenciamento devera permitir a gestdo, monitoramento e ferramentas de diagnéstico para Access Points,
controladoras wifi e Switches, através de um tnico painel
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Toda a comunicagdo entre a solu¢do de gerenciamento e os dispositivos gerenciados devera ser feita através de conexao segura
SSL v1.3, utilizando porta TCP 443

Os certificados digitais utilizados para estabelecimento desta comunicacdo segura deverdo estar armazenados em hardware
especificos (TPM - Trusted Platform Module) nos dispositivos a serem gerenciados

As URLs de destino necessarias para estabelecimento da comunicagdo com os dispositivos a serem gerenciados deverdo ser
disponibilizadas

A solucdo de gerenciamento devera encaminhar por e-mail o convite para o usudrio concluir seu cadastro, incluindo a defini¢cao
de senha, para acesso a plataforma, assim que seu e-mail for incluido como novo usuéario

Deve permitir que as licencas sejam migradas entre equipamentos da mesma familia, para o caso de substituicdo de equipamentos
com defeito ou outros, sem depender de abertura de chamado técnico para isso.

Deve contemplar todas as atualizag¢Oes disponibilizadas de maneira automatica durante o periodo de vigéncia das licencgas, sem
depender de interven¢do manual do operador

Os equipamentos deverdo permitir o acesso local, sem necessidade de abertura de chamado técnico com o fabricante, para
realizacdo das configuragdes iniciais para acesso a solugao de gerenciamento, nos casos em que nao houver servico de
configuracdo dindmica de enderecos IPs para acesso a Internet

Toda a solugdo de gerenciamento devera estar disponivel em Portugués, permitindo alternar para o Inglés conforme desejado
pelo operador

A solucéo de gerenciamento deve permitir a configuragao baseada em grupos, permitindo que em um mesmo grupo possam ser
definidas graficamente as configuragoes para switches e pontos de acesso WI-FI e controladoras.

As configuragoes do grupo ao qual o equipamento estéd associado deverdo ser substituidas pelas configuracdes associadas ao
equipamento especifico (interfaces, VLAN, enderecamento IP, gateway, hostname)

Os grupos devem permitir dois modos de configuracdo dos equipamentos, interface grafica e através de templates em arquivos de
linha de comando

Os arquivos templates em linha de comando deverdo permitir a criacdo de varidveis e condicionantes para definicdo de
parametros da configuracdo

Devera permitir a visualizacao das diferencas de configuracéo entre o arquivo template e a configuracdo vigente no equipamento

Devera permitir que os equipamentos sejam movimentados entre grupos diferentes, assumindo sempre a configuracdo do grupo
de destino

Devera permitir que as configuracoes sejam salvas através de acesso direto aos equipamentos via FTP, SFTP e TFTP.
Devera promover o ZTP (Zero Touch Provisioning) das configuragtes de equipamentos sem necessidade de acesso local
Deveré permitir a configuracdo de politica de conformidade de versdo de software dos equipamentos por grupo de configuracdo

Devera executar a atualizacdo de software automatica quando o equipamento for associado ao grupo de destino, obedecendo a
versdo definida na politica de conformidade

Deveré permitir programar a atualizacdo de software por localidade, definindo a data e horério para execucdo

Devera possuir API (Application Programming Interface) aberta que permita o acesso e integragdo a solugdo de gerenciamento,
nao s6 para monitoramento, mas também para configuracdo dos equipamentos e seus grupos

Devera possuir Streaming API, que permita o envio de informagdes a partir da solucdo de gerenciamento sem depender de
requisicOes externas, entre elas:

- Auditoria (conexao, configuracdo e firmware de equipamentos)
- Localizagdo (coordenadas de localizacdo de clientes WI-FI)

- Fluxo de sessoes (sessdes WEB dos clientes conectados através do WI-FI e gateway SD-WAN)
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- Monitoramento (status e estatisticas) de clientes
- Presenca (detalhes de clientes conectados e ndo conectados a rede WI-FI)
- Seguranca (reportar alertas de WIDS)"

"Deverd permitir o encaminhamento de alertas utilizando e-mail e WEBHOOK, considerando, no minimo, os seguintes escopos
de alertas para encaminhamento:

- Alertas de Usudrios

- Alertas de Pontos de Acesso WI-FI

- Alertas de Switches

- Controladoras

- Alertas de conectividade com a solugdo de geréncia
- Alertas de auditoria

- Alertas de localidade"

Devera identificar o dispositivo conectado a rede através da rede WIFI, expondo os seguintes parametros:
- Categoria

- Familia

- Sistema Operacional

- Atributos de fluxo de trafego por dispositivo:

- Destinos acessados e host de destino

- Aplicacdes e grupos de aplicagoes"

Deveré permitir a integracdo, através de API, com solucdo que permita validar a experiéncia dos usuarios no acesso aos recursos
de rede e aplicag¢Ges internas, externas (SaaS) e customizadas, permitindo visibilidade do status verificado nos ultimos 5 minutos
através do dashboard por localidades.

Funcionalidade de anélise de presenca (Presence Analytics), de forma a permitir:

- Obtencdo de informagGes em tempo real e baseado em dados histéricos, de quantos clientes potenciais passaram pela area de
cobertura, quantos entraram, quantos se conectaram e qual o tempo médio de permanéncia na area de cobertura;

- Realizar comparagdes de métricas por multiplas localidades

- Permitir a customizagdo de niveis de poténcia de sinal (RSSI) e limiares de tempo para medir o trafego e realizar as
categorizagoes;

- Caso seja utilizado solugdes de terceiros para andlise de presenca (Presence Analytics), estas devem ser homologadas pelo
fornecedor dos equipamentos de rede;"

Funcionalidade de relatérios:

- Capacidade de geracdo de relatério para armazenagem de informacoes;
- Coleta de informacg6es da rede por periodos de tempo pré-definidos;

- Capacidade de geragdo e envio automatico de relatdrios por e-mail;

- Caso seja utilizado solugdes de terceiros para a geragdo de relatérios, estas devem ser homologadas pela pelo fornecedor dos
equipamentos de rede."

Funcionalidade de Gerenciamento de Convidados (Guests)
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Deve possuir recurso de gerenciamento de convidados permite que os usuérios convidados se conectem a rede e, a0 mesmo
tempo, permite que o administrador controle o acesso dos usuarios convidados a rede.

Os administradores podem criar um perfil de pagina inicial para seus usuérios convidados.
Deve permitir a personalizagdo do layout da pagina inicial (vertical ou horizontal) com base no tipo de dispositivo.

Permitir que os convidados acessem a Internet fornecendo as credenciais configuradas pelos operadores convidados ou suas
respectivas credenciais de login na rede social.

Permitir acesso utilizando logins sociais das redes Facebook, Google, Twitter, and LinkedIn

Deve permitir o servico Wi-Fi do Facebook, de forma que os usuérios que se conectam a hotspots Wi-Fi sejam apresentados a
uma pagina de negécios antes de obter acesso a rede.

A ferramenta deve ter capacidade de criar uma conta com permissdo apenas de poder criar contas de usudarios da rede Wi-Fi sem
que tenha acesso as configuracdes dos elementos de rede ou outros servigos

Permitir a criagdo de contas de usuarios da rede Wi-Fi com prazos de tempo

Deve permitir que os visitantes ou usudrios convidados podem se registrar usando a pagina inicial ao tentar acessar a rede. A
senha é entregue aos usudrios por meio de impressdo, SMS ou e-mail dependendo das opgoes selecionadas durante o cadastro.

Deve fornecer as credenciais de login por meio de impressdo, mensagens de texto SMS ou e-mail.

- Licencas para controlador WIFI.

Licengas para gerenciamento e orquestracdo da controladora wifi com subscricdo suporte do fabricante pelo periodo de xx anos.
Item 7.1 - Licenca de ponto de acesso wifi.

Licencas para gerenciamento e orquestracdo dos pontos de acesso wifi com subscricédo e suporte do fabricante pelo periodo de 60
meses.

Item 7.2 - Licencas para o switch Tipo.
Licencas para gerenciamento e orquestracdo do switch com subscricédo e suporte do fabricante pelo periodo de 60 meses.

Item 8 — Servico de Implementacao e passagem de conhecimento.
Suporte e Garantia

O equipamento deve possuir suporte e garantia de 60 (sessenta) meses do fabricante, na modalidade 8x5, com atendimento via
0800 ou portal web e substituicdo de hardware na modalidade NBD, podendo a CONTRATADA realizar o primeiro atendimento.

A garantia e suporte aos equipamentos devera ser de 60 meses (do fabricante), em

atendimento ao documento de Boas préticas, orientacdes e vedagGes para contratagdo de Ativos de TIC - Versdo 4,

disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf.

Considerando o alto investimento da solucdo em questdo e considerando que a solu¢do possa durar aproximadamente 10 anos,
sera exigido que os equipamentos ofertados estejam em linha de fabricagdo e possuam antincio de ciclo de vida publico para cada
item ofertado, ou caso o fabricante defina a data de fim de suporte com base na data de venda, que o intervalo entre as duas datas
seja de pelo menos 10 anos, assim havera a possibilidade de um contrato de manutengao antes que seja efetuada uma nova

compra para a renovacao da soluc¢do no futuro.

Com o objetivo de preservar o investimento da aquisi¢do, ndo sera permitido que os produtos ofertados possuam anuncios de fim
de vendas (mesmo que conste data futura), pois isso demonstra que este equipamento sera descontinuado pelo fabricante.

13. Estimativa de custo total da contratacao

Valor (R$): 2.500.000,00
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1.1. A quantidade estabelecida nesta contratacéo esta dimensionada conforme
estudo da instalacdo da rede fisica(LAN), Site Survey e equipametos ja existentes
na sede do campus.

1.2. Os softwares de gerenciamento e a quantidade de antenas transmissoras de sin
al foram baseadas no cenario e infra estrutura ja existente.

1.3. A vigéncia da contratacdo dos softwares de gerenciamento sera de 60(sessenta
) meses.

14. Justificativa técnica da escolha da solucao

As Solugoes serdo escolhidas tecnicamente para atender a demanda do INES, por atender aos requisitos minimos presentes neste
ETP e demais documentos anexados ao PROCESSO LICITATORIO.

Para a pesquisa de pregos, os orcamentos pesquisados foram considerados, pois, embora os valores fornecidos pelos mesmos
divergindo da média e da mediana dos demais valores orgados, considerando a infraestrutura no local, ja preparada em certame
anterior, conclui-se que o prego praticado é viavel.

Como esta Equipe de Planejamento da Contratacdo sugere que a mesma seja realizada por meio de licitagdo por valor,
caracteristicas técnicas devido as epecividades do servico/bens a serem adquiridos/contratatos.

A contratagdo deverd ser realizada pelo menor prego obtido, avaliagdo técnica, requisitos técnicos dentre os pesquisados.

15. Justificativa economica da escolha da solucao

Os critérios técnicos empregados para escolha da solucdo resultaram na selecdo de um dos cendrios de remuneragdo contido na
Portaria SGD/MGI n° 750, de 20 de marco de 2023, cujo modelo de execucdo é obrigatério para os 6rgaos do SISP;

A presente contratacdo visa instalar a rede de dados méveis(wifi), a conformidade e maturidade do modelo de desenvolvimento e
sustentacdo de software e hardware, alinhando-o, portanto, as diretrizes atuais;

A Justificativa levantada é fornecer estrutura basica de rede sem fio para realizagdo de aulas no INES, Sabe-se que a tecnologia
da informacao é indispensavel atualmente em todas as areas do cotidiano, mas fica impenséavel a estruturagdo de um Campus
Universitario sem uma conexdo sem fio estavel e veloz.

16. Beneficios a serem alcancados com a contratacao

1. Implantagdo de novos equipamentos e expansdo da infraestrutura de rede;

2. Atender as novas demandas de interconexdo dos usuarios do INES;

3. Continuidade das atividades de negdcio;

4. Disponibilidade dos servicos nas Unidades Universitarias e Académicas da INES;
5. Manter os ativos de rede atualizados;

6. Melhorar o desempenho para acesso aos sistemas administrativos e académicos;
7. Criar uma infraestrutura uniforme;

8. Gerar alta disponibilidade na rede.

21 de 22



UASG 152005 Estudo Técnico Preliminar 37/2024

9. Com a contratacdo, o INES ira dispor de meios de acesso a internet de qualidade, através de WIFI que proporcionard ao setor
administrativo e pedagdgico acesso aos sistemas integrados da Instituicdo e proporcionara aos alunos acesso ao ensino e a
pesquisa e comunicagao.

17. Providencias a serem Adotadas

A rede local interna ja encontra-se construida, e preparada em certdme anterior, ndo sendo necessaria nenhuma providéncia a ser
adotada obedecendo aos parametros e indica¢des deste certame.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Os Integrantes Requisitante e Técnico do planejamento desta contratacdo declaram av
iabilidade técnica e econémica do objeto em questdo por atenderem as necessidades do INES.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FABIO SANTOS ANGELICI

Autoridade competente

1Y
tf Assinou eletronicamente em 01/08/2024 as 12:06:48.
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